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ChatGPT
چت باتی که اینترنت را زیرورو کرد

ChatGPT چیست؟
ChatGPT یــک ابــزار پــردازش زبــان طبیعی اســت که توســط 

فنــاوری هــوش مصنوعــی هدایــت می شــود و بــه شــما امــکان 

ــک  ــا ی ــتر ب ــی بیش ــان مانند و خیل ــات انس ــد مکالم می ده

چــت بــات داشــته باشــید. مــدل زبــان مــی توانــد بــه ســوالات 

ــل،  ــتن ایمی ــد نوش ــی مانن ــام کارهای ــد و در انج ــخ ده پاس

ــه و کــد بــه شــما کمــک کنــد. اســتفاده در حــال حاضــر  مقال

بــرای عمــوم رایــگان اســت زیــرا ChatGPT در مرحلــه تحقیــق 

و جمــع آوری بازخــورد اســت. از 1 فوریــه، یــک نســخه اشــتراک 

پولــی بــه نــام ChatGPT Plus نیــز وجــود دارد.

ChatGPT چقدر مهم است؟
مطمئنــاً ســروصدای زیــادی بــه پــا کــرده اســت. ایــان 

ماســک کــه یکــی از بنیانگــذاران OpenAI قبــل از رفتــن بــود 

گفــت: »ChatGPT ترســناک اســت. مــا بــا هــوش مصنوعــی 

 ،OpenAI بســیار قــوی فاصلــه نداریــم.« ســام آلتمــن، رئیــس

در توییتــر گفــت کــه ChatGPT در پنــج روز اول پــس از 

ــت. ــر داش ــون کارب ــک میلی ــش از ی ــدازی، بی راه ان

 UBS، ChatGPT بــر اســاس تجزیــه و تحلیــل بانــک ســوئیس

ــت. در  ــام دوران اس ــد در تم ــال رش ــه در ح ــریعترین برنام س

ژانویــه، تنهــا دو مــاه پــس از راه انــدازی، تحلیــل UBS تخمین 

مــی زنــد کــه ChatGPT 100 میلیــون کاربــر فعــال دارد. بــرای 

ــون  ــه 100 میلی ــا TikTok ب ــید ت ــول کش ــاه ط ــه، 9 م مقایس

برســد.
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ــافت،  ــوژی و مایکروس ــانه های تکنول ــا رس ــه ت ــر گرفت از توییت

ــن  ــل ای ــت؛ دلی ــت ازChatGPT اس ــا صحب ــا همه ج این روزه

همــه هیاهــو ســر چت بــات شــرکت مرمــوز OpenAI چیســت؟

چگونه می توانید به ChatGPT دسترسی پیدا کنید؟
chat.openai. شــما مــی توانیــد بــه ســادگی بــا مراجعــه بــه

 ChatGPT بــه   OpenAI حســاب  یــک  ایجــاد  و   com

دسترســی پیــدا کنید.پــس از ورود بــه سیســتم، می توانیــد بــا 

ChatGPT چــت را شــروع کنیــد. مکالمــه خــود را بــا پرســیدن 

ــوز در  ــه ChatGPT هن ــی ک ــد.از آنجای ــاز کنی ــوال آغ ــک س ی

مرحلــه تحقیقاتــی خــود اســت، اســتفاده از آن رایــگان اســت 

و مــی توانیــد هــر تعــداد ســوالی کــه مــی خواهیــد بپرســید.

مردم چگونه از ChatGPT استفاده می کنند؟
ــت ها  ــن درخواس ــس عجیب وغریب تری ــی از پ ChatGPT حت

نیــز بر می   آیــد؛ مثــا می توانــد داســتانی ســر هــم کنــد 

ــات  ــه اتفاق ــد اول، ب ــط آن در بن ــر بی رب ــات به ظاه ــه جزیی ک

بنــد آخــر مرتبــط باشــند )اتفاقــی کــه حتــی در محبوب تریــن 

ســریال های نتفلیکــس هــم کمتــر می افتــد!(. می توانــد 

لطیفــه بگویــد و حتــی توضیــح دهــد کــه چرا خنــده دار اســت. 

می توانــد بــه ســبک مجــات و نویســنده های مختلــف، 

ــر  ــای به ظاه ــی از نقل قول ه ــد و حت ــذاب بنویس ــای ج لید ه

ــد. ــر، امــا کامــا جعلــی اســتفاده کن معتب
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ChatGPT چگونه کار می کند؟
ــه روز  ــخه ی ب ــر نس ــی ب ــع مبتن ــات ChatGPT درواق چت ب

شــده GPT-3، نوعــی مــدل زبانــی بــزرگ )LLM( اســت کــه 

ــر شــبکه ی عظیمــی از نورون هــای مصنوعــی متکــی اســت  ب

کــه به نوعــی، رفتــار نورون هــای مغــز انســان را تقلیــد 

می کننــد.

مــدل زبانــی GPT برپایــه معمــاری شــبکه عصبــی ترانســفورمر 

گــوگل ایجــاد شــده و گــوگل از ایــن شــبکه عصبــی در ســاخت 

ــت؛  ــرده اس ــتفاده ک ــرفته  ی LaMDA اس ــی پیش ــدل زبان م

همــان مدلــی کــه چنــد مــاه پیــش، یکــی از کارمنــدان گــوگل 

مدعــی شــد »خــودآگاه « اســت و موجــی از شــوخی های 

اینترنتــی و نگرانــی  از ظهــور ربات هــای قاتلــی بــه راه انداخــت.

بــه تعریــف خــود گــوگل، »ترانســفورمر مدلــی تولیــد می کنــد 

ــک  ــا ی ــیاری )مث ــات بس ــدن کلم ــرای خوان ــد ب ــه می توان ک

جملــه یــا پاراگــراف( آمــوزش داده شــود و بــه نحــوه ی ارتبــاط 

ــد کــه  ــا یکدیگــر توجــه و ســپس پیش بینــی کن آن کلمــات ب

ــود«. ــد ب به نظــرش، کلمــات بعــدی چــه خواهن

تجزیه وتحلیــل  به جــای  ترانســفورمر  به عبارت دیگــر، 

مرحله بــه مرحلــه ی متــن ورودی، کل جمــات را هم زمــان 

توضیح خود ChatGPT درباره ی اینکه چگونه کار می کند

بررســی می کنــد و می توانــد روابــط بیــن آن هــا را بــرای درک 

بهتــر فحــوای کام و متناســب بــا موقعیتــی کــه ایــن جمــات 

ــبکه،  ــن ش ــه ای ــد. ازآن   جاک ــازی کن ــد، مدل س ــه کار رفته ان ب

ــه  ــد، ب ــام می ده ــا انج ــی و یکج ــل را به طورکل تجزیه و تحلی

ــین  ــری ماش ــوزه ی یادگی ــاز دارد و در ح ــری نی ــل کمت مراح

ــر باشــد، نتیجــه ی  ــردازش داده کمت هرچــه تعــداد مراحــل پ

ــود. ــل می ش ــری حاص بهت

 ChatGPT ــه در ــه کار رفت ــی ب ــدل زبان ــوزش دادن م روش آم

بــه ایــن صــورت بــود کــه ابتــدا تعــداد زیــادی ســؤال و جــواب 

ــراد متخصــص ایــن حــوزه، دســت چین شــده  کــه توســط اف

ــا  ــؤال و جواب ه ــن س ــپس، ای ــد. س ــه آن داده ش ــد، ب بودن

ــد،  ــه ی بع ــد. در مرحل ــده ش ــدل گنجان ــه داده ی م در مجموع

از سیســتم خواســته شــد تــا بــرای مجموعــه ی بســیار بزرگــی 

ــد  ــه ده ــف ارائ ــخ مختل ــن پاس ــوع، چندی ــؤالات متن از س

ــا  ــن ت ــا را از بهتری ــک از آن ه ــر ی ــانی ه ــان انس ــا کارشناس ت

ــد. ــدی کنن ــخ، رتبه بن ــن پاس بدتری
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کاربرد chatgpt  چیست؟
بســیاری از کاربــران توییتــری ایــن  روزهــا از ChatGPT بــرای 

ــرای  ــد. ب ــتفاده می کنن ــده دار اس ــت های خن ــز و درخواس طن

مثــال، یــک کاربــر توییتــر از ایــن چت بــات خواســت نظریــه 

کوانتــوم را بــه ســبک اســنوپ داگ بــرای یــک کــودک توضیــح 

دهــد و پاســخ زیــر را دریافــت کــرد:

و  جدی تــر  اســتفاده های  می تــوان  چت بــات  ایــن  از 

از  برنامه نویســان  مثــال،  بــرای  داشــت.  نیــز  مفیدتــری 

ChatGPT بــرای حــل خطاهایــی کــه در کــد آن ها وجــود دارد، 

اســتفاده می کننــد. در مثال هایــی کــه کاربــران توییتــر پســت 

کرده انــد، می بینیــم کــه چطــور ایــن چت بــات در عــرض 

چنــد ثانیــه، خطــای کــد را به درســتی تشــخیص می دهــد تــا 

ــد. ــی بکش ــس راحت ــس نف برنامه نوی

آیا ChatGPT چیز خوبی است یا بد؟
ChatGPT یــک ربــات چــت پیشــرفته اســت کــه ایــن 

ــه  ــد و ب ــان تر کن ــردم را آس ــی م ــه زندگ ــیل را دارد ک پتانس

ــاز  ــا نی ــد نوشــتن ایمیــل ی کارهــای خســته کننده روزمــره مانن

بــه پیمایــش در وب بــرای یافتــن پاســخ کمــک کنــد. بــا ایــن 

حــال، جزئیــات فنــی خاصــی وجــود دارد کــه قبــل از اســتفاده 

گســترده بایــد مشــخص شــود تــا از پیامدهــای منفــی ماننــد 

ــی،  ــه طــور کل ــری شــود. ب ــات نادرســت جلوگی انتشــار اطاع

ــه ســطح  ــرای رســیدن ب مدل هــای هــوش مصنوعــی و ML ب

ــادی متکــی  ــم دقیــق زی ــه آمــوزش و تنظی عملکــرد ایــده آل ب

هســتند.

ــان را  ــی جه ــوش مصنوع ــه ه ــت ک ــدان معناس ــن ب ــا ای آی

 OpenAI تســخیر کــرده اســت؟ شــاید هنــوز نــه، امــا آلتمــن از

ــانی در  ــبک انس ــه س ــوش ب ــه ه ــد ک ــی کن ــر م ــاً فک مطمئن

هــوش مصنوعــی اکنــون چنــدان دور نیســت. آلتمــن در 

ــی  ــوش مصنوع ــورد ه ــک در م ــر ماس ــار نظ ــه اظه ــخ ب پاس

بســیار قــوی، در توییتــی نوشــت: »مــن موافــق هســتم کــه بــه 

ــوان  ــه عن ــه ب هــوش مصنوعــی خطرناکــی نزدیــک هســتم ک

مثــال خطــر امنیــت ســایبری بزرگــی را بــه همــراه دارد. و فکــر 

مــی کنــم مــی توانیــم در دهــه آینــده بــه AGI واقعــی برســیم. 

ــم.« ــز بســیار جــدی بگیری ــد خطــر آن را نی ــا بای ــن م بنابرای

خــوب یــا بــد بــودن ایــن ســاخته بشــر را بایــد دیــد بــه قــول 

ســم آلتمــن:

ایده هــای  و  دارد  پیــش  در  درازی  راه  مصنوعــی  »هــوش 

ــول  ــا در ط ــده اند. م ــف نش ــوز کش ــه هن ــت ک ــی هس بزرگ

ــه  ــورد و از مواجه ــم خ ــر خواهی ــا ب ــن ایده ه ــه ای ــیر ب مس

ــی  ــت. گاه ــم گرف ــاد خواهی ــادی ی ــای زی ــت، چیزه ــا واقعی ب

ــی  ــات خیل ــه خواهــد شــد. گاهــی تصمیم اوضــاع به هم ریخت

ــمند از  ــی ارزش ــم لحظه های ــی ه ــت. گاه ــم گرف ــدی خواهی ب

ــرد.« ــم ک ــه خواهی ــاده را تجرب ــرفت فوق الع پیش
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محققان امنیتی از طریق پیشنهادات شغلی در لینکدین 
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ــی  ــان امنیت ــمالی، محقق ــره ش ــر ک ــون هک ــروه مظن ــک گ ی

ــا  ــا را ب ــده و اروپ ــالات متح ــانه ای در ای ــای رس ــازمان ه و س

ــه  ــتقرار س ــه اس ــر ب ــه منج ــی ک ــغلی جعل ــنهادهای ش پیش

خانــواده جدیــد بدافــزار سفارشــی مــی شــود، هــدف قــرار داده 

ــت. اس

مهاجمــان از مهندســی اجتماعــی اســتفاده می کننــد تــا اهــداف 

ــر شــوند،  ــس اپ درگی ــق وات ــا از طری ــد ت ــد کنن خــود را متقاع

جایــی کــه آنهــا بدافــزار »PlankWalk« را اجــرا می کننــد، یــک

ــای  ــای پ ــد ج ــک می کن ــا کم ــه آنه ــه ب C++  backdoor ک

خــود را در محیــط شــرکت هــدف تصدیــق کننــد.

ــن  ــن کمپی ــن 2022 ای ــه از ژوئ ــه Mandiant ک ــق گفت طب

خــاص را دنبــال مــی کنــد، فعالیت مشــاهده شــده بــا “عملیات 

رویــای شــغل” منســوب بــه خوشــه کــره شــمالی معــروف بــه 

ــانی دارد. ــروه لازاروس” همپوش “گ

ــا،  ــی را در ابزاره ــای کاف ــال، Mandiant تفاوت ه ــن ح ــا ای ب

ــا(  ــا و رویه ه ــا، تکنیک ه ــا )تاکتیک ه ــاخت ها و TTPه زیرس

ــه  ــه ای ک ــروه جداگان ــه گ ــن را ب ــن کمپی ــا ای ــرد ت مشــاهده ک

ــد نســبت دهــد. ــال می کنن ــام »UNC2970« دنب ــا ن ــا ب آن ه

عــاوه بــر ایــن، مهاجمــان از بدافزارهایــی کــه قبــاً دیده نشــده 

بودنــد بــه نام هــای »TOUCHMOVE»، »SIDESHOW« و 

ــروه  ــچ گ ــه هی ــه ب ــد ک ــتفاده می کنن »»TOUCHSHIFT اس

ــده اند. ــبت داده نش ــده ای نس ــده شناخته ش ــد کنن تهدی

ــرکت  ــاً ش ــاص قب ــروه خ ــن گ ــه ای ــد ک ــی گوی Mandiant م

ــت  ــای صنع ــانه ای و نهاده ــای رس ــروه ه ــاوری، گ ــای فن ه

دفاعــی را هــدف قــرار داده اســت. آخریــن کمپیــن آن نشــان 

ــل داده و  ــود را تکام ــری خ ــدف گی ــه ه ــه دامن ــد ک ــی ده م

ــت. ــق داده اس ــود را تطبی ــای خ ــت ه قابلی

فیشینگ برای به دست آوردن جایگاه
هکرهــا حملــه خــود را بــا نزدیــک شــدن بــه اهــداف از طریــق 

لینکدیــن آغــاز می کننــد و خــود را بــه عنــوان اســتخدام کننــده 

شــغل معرفــی می کننــد. در نهایــت، آنهــا بــرای ادامــه فرآینــد 

 Word اســتخدام« بــه واتــس اپ منتقــل شــدند و یــک ســند«

تعبیــه شــده بــا ماکروهــای مخــرب را بــه اشــتراک گذاشــتند.

Mandiant می گویــد کــه در برخــی مــوارد، ایــن اســناد 

Word بــه گونــه ای طراحــی می شــوند کــه بــا شــرح وظایفــی 

ــرای اهــداف هســتند، مطابقــت داشــته  کــه در حــال تبلیــغ ب



باشــند. بــه عنــوان مثــال، همانطــور کــه در زیــر نشــان 

ــه اشــتراک  داده شــده اســت، یکــی از فریــب هــای ب

گذاشــته شــده توســط Mandiant جعــل هویــت 

ــز اســت. ــورک تایم نیوی

ماکروهــای ســند Word تزریــق قالــب از راه دور را انجــام 

از  را   TightVNC شــده  تروجانــی  نســخه  تــا  می دهنــد 

ــوان  ــه عن ــه ب ــر ک ــرض خط ــرس در مع ــایت های وردپ وب س

ســرورهای فرمــان و کنتــرل مهاجــم عمــل می کننــد، دریافــت 

ــد. کنن

Mandiant ایــن نســخه سفارشــی TightVNC را بــه عنــوان 

تزریــق  از  اجــرا،  از  پــس  می کنــد.  ردیابــی   »LidShift«

ــده  ــذاری ش ــک DLL رمزگ ــذاری ی ــرای بارگ ــده DLL ب بازتابن

سیســتم  حافظــه  در  تروجانیــزه(   Notepad  ++ )افزونــه 

ــد. ــی کن ــتفاده م اس

تبدیل شدن به فایل های ویندوز
در مرحلــه پــس از بهــره بــرداری، هکرهــای کــره شــمالی از یک 

 »TouchShift« نــرم افــزار مخــرب جدیــد و سفارشــی بــه نــام

ــری  ــک باین ــوان ی ــه عن ــود را ب ــه خ ــد ک ــی کنن ــتفاده م اس

قانونــی وینــدوز )mscoree.dll یــا netplwix.dll( پنهــان 

مــی کنــد.

ــام  ــه ن ــری ب ــات دیگ ــزار اسکرین ش ــپس TouchShift اب س

 ،»TouchKey« یــک کــی لاگــر بــه نــام ،»TouchShot«

ــد  ــودر جدی ــک ل ــام »HookShot«، ی ــه ن ــده ب ــک تونل کنن ی

بــه نــام »TouchMove« و یــک درب پشــتی جدیــد بــه نــام 

»SideShow« را بارگیــری می کنــد.

ــتفاده  ــدف از VPN اس ــازمان های ه ــه س ــوارد ک ــی م در برخ

 Microsoft ــد از ــد، مشــاهده شــد کــه عوامــل تهدی نمی کردن

Intune بــرای اســتقرار بدافــزار »CloudBurst« بــا اســتفاده از 

ــد. ــتفاده می کنن ــوء اس ــکریپت های PowerShell س اس

ــی  ــل قانون ــک فای ــوان ی ــه عن ــن خــود را ب ــزار همچنی ــن اب ای

وینــدوز، بــه طــور خــاص تــر، »mscoree.dll« پنهــان می کنــد.

ــد  ــی جدی ــتی سفارش ــته، درب پش ــن دس ــن ای ــب تری جال

ــتیبانی  ــان پش ــوع از 49 فرم ــه در مجم ــت ک SideShow اس

مــی کنــد. ایــن دســتورات مهاجــم را قــادر می ســازد تــا اجــرای 

کــد دلخــواه را بــر روی دســتگاه در معــرض خطــر انجــام دهــد، 

ــتکاری  ــات firewall  را دس ــد، تنظیم ــاح کن ــتری را اص رجیس

کنــد، وظایــف برنامه ریزی شــده جدیــدی را اضافــه کنــد و 

ــد. برنامــه هــای اضافــی را اجــرا کن
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1-Endpoint Detection and Response

غیرفعال کردن ابزارهای EDR از طریق روز صفر
گــزارش دومــی کــه امــروز توســط Mandiant منتشــر شــد، بــر 

 )bring your own vulnerable driver« )BYOVD« تاکتیــک

متمرکــز اســت کــه UNC2970 در آخریــن کمپیــن اش اســتفاده 

. میکند

ــر،  ــرض خط ــتم های در مع ــای سیس ــی گزارش ه ــس از بررس پ

 DLL درایورهــای مشــکوک و یــک فایل Mandiant تحلیلگــران

عجیــب و غریــب )»_SB_SMBUS_SDK.dll«( پیــدا کردنــد.

پــس از بررســی بیشــتر، محققــان دریافتنــد کــه ایــن فایل هــا 

توســط فایــل دیگــری بــه نــام »Share.DAT« ایجــاد شــده اند 

 »LightShift« درون حافظــه بــا نــام  dropper کــه یــک

ــود. ــی می ش ردیاب

ــام »LightShow« را  ــه ن ــم ب ــه مبه ــک محمول dropper  ی

ــرای انجــام  ــر ب ــور آســیب پذی ــد کــه از درای بارگــذاری مــی کن

 kernel عملیــات خوانــدن و نوشــتن دلخــواه بــر روی حافظــه

اســتفاده می کنــد.

ــه  ــت ک ــته اس ــای هس ــردن روال ه ــل ک ــه، وص ــش محمول نق

توســط نرم افــزار 1EDR انجــام می شــود و بــه مهاجمــان کمــک 

ــد. ــرار کنن ــا از شناســایی ف ــد ت می کن

ــک    ــن ی ــن کمپی ــتفاده در ای ــورد اس ــت، driver  م ــر اس ــل ذک قاب

 Mandiant بــود کــه در زمــان کشــف ASUS )Driver7.sys(  driver

آســیب پذیــر نبــود، بنابرایــن هکرهــای کــره شــمالی از یــک نقــص 

zero-day ســوء اســتفاده مــی کردنــد.

Mandiant در اکتبــر 2022 ایــن مشــکل را بــه ASUS گــزارش 

را   CVE-2022-42455 شناســه  آســیب پذیری  ایــن  کــرد، 

دریافــت کــرد و فروشــنده آن را از طریــق یــک به روزرســانی کــه 

هفــت روز بعــد منتشــر شــد، برطــرف کــرد.

محققان امنیتی از طریق پیشنهادات شغلی در لینکدین با بدافزارهای جدید مورد هدف قرار گرفتند!10
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است  مشخص  آنها  اسم  از  که  همانطور  ویروس ها  آنتی 

محصولاتی جهت ارزیابی، شناخت و یافتن برنامه های آسیب زا 

و ویروس ها و همچنین انجام دستورالعمل های پیشگیری، 

بازیابی اطاعات هستند.  در بعضی موارد  و  یافتن، مقابله 

می شوند؛  طراحی  مختلفی  اهداف  برای  ویروس ها  آنتی 

Keyloggerها، Browser Hijackers، تروجان ها، کرم ها، 

Botnet ،هاAdware ،روت کیت ها، نرم افزارهای جاسوسی

ها، فیشینگ ها و Ransomeware اتک ها

 Background Process آنتی ویروس ها عموماً به صورت یک

کامپیوترها،  و  اجرا می شوند   Privilege Access با دسترسی 

سرورها و گوشی های تلفن همراه را برسی می کنند و از پخش 

آنتی  از  بسیاری  امروزه  می کنند  جلوگیری  افزارها  بد  شدن 

ویروس ها دارای قابلیت Real-Time Protection هستند این 

به این معنا است که می توانند در لحظه در برابر آسیب پذیری های 

کنار  در  کنند همچنین  نظر محافظت  از سیستم مورد  احتمالی 

وظیفه اصلی آنتی ویروس ها که محافظت در برابر ویروس های 

مزایای  از  آنتی ویروس ها  آسیب زاست  برنامه های  و  مخرب 

 Boot-scan با  ویروس ها  تکثیر  از  جلوگیری  همچون  دیگری 

Command، باک کردن Pop-Ups و Spam ها، محافظت از 

دیتا های نشت یافته در دارک وب و خبر رسانی به صاحب دیتا، 

برسی و محافظت در برابر External Devicecs و محدود کردن 

دسترسی وب سایت ها به اطاعات محرمانه و غیر مجاز؛ نیز بر 

خوردارند.

متفاوت  مختلف  آنتی ویروس های  در  ویروس  شناسایی  روش 

از  روش  این   Signature-based detection روش  در  است 

شناسایی متکی بر ویروس های ذخیره شده در حافظه است و 

با برسی حافظه به دنبال اثر ویروس ها در اطاعات ذخیره شده 

است؛ در روش  Heuristic-based detection آنتی ویروس 

با  احتمالی  ویروس  نقش  و  اثر  مقایسه ی  برای  الگوریتمی  از 

ویروس های از قبل شناخته شده است با این روش آنتی ویروس 

کشف  تاکنون  که  ویروس هایی  تا  می آورد  دست  به  را  قدرتی 

نشده اند و برای اولین بار مورد استفاده قرار می گیرند را شناسایی 

و با آنها مقابله کند البته این روش می تواند منجر به شناسایی 

Behav-  غلط یک فایل به عنوان ویروس و مخرب شود. در روش

ior-based detection آنتی ویروس با برسی رفتاری کدها به 

دنبال رفتار مشکوک یا رفتارهایی که پتانسیل ایجاد خطر را دارند 

می گردد برای مثال کد یا کاسی که تاشی برای کاری غیرمجاز 

آنتی ویروس ها  در  آن  از  که  بعدی  روش  می کند؛  غیرطبیعی  یا 

At- است بر اساس گزارش Cloud analysis  استفاده می شود

lasVPN به طور متوسط هکرها 316 هزار نرم افزار مخرب را در 

روز در سال 2022 ایجاد می کنند و از آنجایی که هیچ نرم افزاری 

نمی تواند روزانه برای این حجم از ویروس های تولیدی خودش را 

آپدیت نگه دارد آنتی ویروس های مبتنی بر کاد می توانند با برسی 

دیتابیس این قابلیت را به دست بیاورند تا از به روزترین لیست 

ویروس ها و راهکارهای مقابله با آن بر خوردار باشند. برخی از 

آنتی ویروس ها از قابلیت Sandbox analysis برخوردارند این 

قابلیت این اجازه را به آنتی ویروس می دهد تا برنامه ها و فایل ها 

را در یک محیط شبیه سازی شده اجرا و باز کند و تنها پس از 

تایید عملکرد آن در محیط مجازی یا سند باکس آنتی ویروس 

اجازه ی اجرای آن در محیط حقیقی را می دهد این قابلیت این 

امکان را نیز فراهم می کند که در صورت آلوده بودن فایل مشکلی 

 Host intrusion prevention .برای سیستم اصلی پیش نیاید

system نیز روشی است که آنتی ویروس ها استفاده می کنند 

تا جلوی مشکات احتمالی که در اثر اقدامات خطر آفرین ممکن 

است رخ دهد را بگیرند به این صورت که قبل از انجام اقدامات 

پرخطر با نمایش دادن یک پیغام اجازه دادن یا رد کردن از کاربر 



انجام آن است مطمئن  انجام کاری که درحال  از  تا  می خواهد 

شود. 

 ،Standalone آنتی ویروس ها انواع مختلفی هم دارند از جمله

Machine learning، Cloud- یا  هوش مصنوعی  برپایه 

Based، Malware Signature، سرویس های امنیتی اینترنتی 

عاوه بر  ارائه می دهند؛ همچنین  را  ویروس ها  آنتی  که خدمات 

نیز  پرداخت  نوع  براساس  آنتی ویروس ها  تقسیم بندی ها  این 

دسته بندی می شوند. که دارای انواع رایگان و تجاری هستند، که

  AVG Technologies، Kaspersky، Malwarebytes

بزرگ ترین شرکت هایی   Trend Micro و   McAfee، Norton

می کنند.  تولید  را  ویروس ها  آنتی  این  نوع  دو  هر  که  هستند 

از  پایه  ورژن  یک  آنتی ویروس  ارائه کننده  از شرکت های  بعضی 

آنتی ویروس را به صورت رایگان ارائه می دهند و امکانات بیشتر 

می کنند،  پرداخت  که  مشتریانی  برای  فقط  را  بالاتر  امنیت  و 

ارائه می کنند و همچنین برای مشتریانی که می خواهند بیشتر 

پرداخت کنند خدمات بهتری را ارائه می دهند این درحالی است 

که بعضی از این شرکت های ارائه دهنده خدمات خود را به صورت         

Subscription ارائه می دهند.

بعضی  روی  بر  کامپیوتری  ویروس های  و  حمات  چه  اگر 

همه ی  اما  می پذیرند  صورت  بیشتر  عامل  سیستم های  از 

آنها  خدمات  و  آنتی ویروس ها  از  محبوب  عامل  سیستم های 

اقدام به  2004 شرکت مایکروسافت  از سال  برخوردار هستند. 

عامل خود  روی سیستم  بر  آنتی ویروس  رایگان  ارائه ی خدمت 

)ویندوز( با نام Windows Defender کرد که تا سال 2006 

فقط خدمات محدودی در حد شناسایی نرم افزارهای جاسوسی 

ارائه می کرد اما امروزه خدمات بهتری را برای ویندوزهای 10 و 

Ma-( 11 ارائه می دهد. هر چند ویروس های سیستم عامل مک

cOS( کمتر از سیستم عامل ویندوز هستند اما آنتی ویروس هایی 

برای سیستم عامل مک هم وجود دارد بر همین اساس هم تعداد 

و هم انواع آنتی ویروس هایی که برای سیستم عامل مک وجود 

دارد به نسبت ویندوز کمتر است. با وجود این ورژن های رایگان 

و پولی متفاوتی برای این سیستم عامل وجود دارد. در سیستم 

عامل اندروید نیز آنتی ویروس های متفاوتی از رایگان تا پولی و 

اشتراکی وجود دارد.

به  می توان  ایرانی  معروف  آنتی ویروس های  از  مورد  سه  از 

آنتی ویروس شید، آنتی ویروس پازهر و آنتی ویروس پادویش 

اشاره کرد.

آنتی ویروس شید همزمان از دو موتور ایرانی و خارجی استفاده 

می کند شید از قدرت شناسایی بالایی برخوردار است و به خوبی 

ویروس ها را شناسایی می کند.

برای ویندوز است که  آنتی ویروس  پادویش یک  آنتی ویروس 

قابلیت اجرا بر روی اندروید را نیز دارد. 

علیرغم این که آنتی ویروس ها برای تامین امنیت سیستم های ما 

طراحی شده اند اما به دلیل سطح دسترسی بالای آنها می توانند 

خود هدف چشم گیر و مهمی برای حمات هکرها و افراد متخاصم 

باشد. همچنین آنتی ویروس ها از آنجایی که به تمامی اطاعات 

ما دسترسی دارند باید از قابل اعتماد بودن شرکت ارائه دهنده ی 

آن مطمئن شویم، از این رو انتخاب آنتی ویروس یکی از مهم ترین 

نکات در بهبود امنیت سیستم ماست.

هر چند آنتی ویروس های ایرانی از قدرت بالایی برخوردار هستند 

اما به دلیل وجود بعضی از ضعف ها در زیرساخت نرم افزاری و 

اطاعاتی ارتباطی کشور قدرت آنها و به روز بودن آنها در مقایسه 

با نسخه های برتر خارجی قابل بحث است. اما با این وجود از 

بازار  در  موجود  اعتماد  غیرقابل  و  رایگان  ورژن های  از  بسیاری 

بهتر هستند و همچنین برای بودجه افرادی که در ایران زندگی 

و  ارزان تر  آنتی ویروس های خارجی نسخه ی  نسبت  به  می کنند 

قابل اعتماد تری را ارائه می کنند.
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